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Narodni urad -
pro kybernetickou N U K I B
a informacni bezpecnost

3953/2020-NUKIB-E/310e BRNO o 7. SRPNA 2020
ANALYZA HROZBY

VYDERACSKE UTOKY RANSOMWAREM JSOU STALE
CILENEJSI: MIRI NA VELKE FIRMY, STATNI
A VEREJNE INSTITUCE

= Ransomwarovy utok je vidy zavainy a miuze kromé dostupnosti dat narusit i jejich integritu a diivérnost.
Ransomware mizZe zcela paralyzovat podniky, ale i vefejné a statni instituce ¢i obce. Ldkavym a castym
cilem je predevsim zdravotnictvi a samosprava.

= Ceska republika se stala obéti nékolika Gtokd s vyznamnymi dopady. Za posledni dva roky byly
nejvyznamnéjsi Gtoky vedeny vici téZebni spoleénosti OKD a dvéma zdravotnickym zafizenim (Nemocnici
Rudolfa a Stefanie v BeneSové a Fakultni nemocnici Brno). Je pravdépodobné (55-70 %), Ze na tzemi CR
dojde béhem nasledujiciho roku k dal$im vyznamnym atokim. Globalni trendy ransomwarovych ttokd
identifikuji jako nejohroZenéjsi sektory zdravotnictvi, energeticky sektor, samosprava, doprava,
automobilovy primysl a akademicky sektor.

= DOPORUCENI: Nejefektivnéjsi ochranou pfed ransomwarem jsou preventivni opatfeni. Jedna se
predevsim o segmentaci siti, vzdélavani zaméstnancl v rozpoznavani phishingu, aktualizovani softwaru
a vypnuti maker v nastrojich Office. Pro pfipad, Ze prevence nebude Gspésna, Ize omezit Skody udrzovanim
oddélenych a aktualnich zéloh, ze kterych Ize obnovit chod systému. Platit vykupné NUKIB vyrazné
nedoporucuje.

Cil Primarné velké firmy a obecni nebo statni instituce, v mensi mife bézni uzivatelé.
Utoénik / atribuce  Nestétni kyberkriminalni skupiny motivované ziskem. Vyjimku tvoFi KLDR a rusti aktéfi.

Metody Utoku Exploit kity, phishing a metody socidlniho inZenyrstvi. Nasledné omezeni pfistupu
k souborlim a poZadovani vykupného za jejich zpfistupnéni.

ZpGsobend 3koda  Castecnd nebo Uplnd paralyza zasa’ené organizace.

UPOZORNENI: Informace a zivéry obsaZené v této analyze vychazeji z vefejné dostupnych informaci

a z informaci ziskanych v ramci ¢innosti NUKIB v dobé publikace. Jedna se o analyzu kybernetické
bezpe¢nosti z pohledu NUKIB na zikladé jemu dostupnych informaci.

Ransomware v horizontu poslednich tfi let cilené Gtoci existence ransomwaru byly jeho primdrnimi obétmi
na velké spole¢nosti, na vefejné i statni instituce, jednotlivi soukromi  uZivatelé, nebo ndahodné
samospravy, zdravotnickd zafizeni nebo univerzity. spoleénosti. V poslednich letech lIze ale sledovat v této
Tyto organizace jsou pod vétsim tlakem zaplatit oblasti posun, a ransomware nyni cilené Gtoci
vykupné, jelikoz se vypadek jejich sluzeb citelné dotkne na konkrétni firmy, podniky a organizace.

velkého mnozstvi lidi. Tento typ Utok( jiz zasahl

i Ceskou republiku. Obzvlast Ceské zdravotnictvi V poslednim  Ctvrtleti 2018 vSak podle informaci
zaznamenava zvyseny vyskyt téchto utokd. spole¢nosti Malwarebytes  vzrostlo  mnoZstvi

zasazenych podnikd a firem o témé¥ 400 %! a v roce
2019 tento trend dale pokracoval. Vroce 2020
pak jesté  posilil  skrze  pandemii  COVID-19,
kdy se zvySilo mnoZstvi Utok( na zdravotnicka zafizeni
jak globdlné?, tak i v CR.3

V soucasnosti lze sledovat zmény trendl na poli K tomu jsou dva hlavni dlvody. Prvnim je fakt, Ze firmy
ransomwaru, konkrétné v jeho zacileni. Po vétSinu ¢asu nebo verejné instituce jsou svymi zdkazniky
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nebo verejnosti tlaceny k co nejrychlejSimu obnoveni
sluzeb. V pfipadé, ze se podafri
paralyzovat obchodni spole¢nost zasifrovanim dat
klicovych pro jeji provoz, skazdym dnem, kdy neni
schopna plnit své zakdazky, pfichdzi o zisk. V pfipadé
dopravni infrastruktury jako letist, pfistav( a vlakovych
nadrazi pak kromé uslého zisku zasazena organizace
celi i hnévu zakaznikd a poskozeni reputace. V pfipadé
statnich  nebo méstskych instituci obét utoku
v disledku nedostupnosti sluzeb narazi na negativni
reakci vefejnosti, a v pfipadé zdravotnich zafizeni
mdZe paralyzovani sluZzeb vést k ohroZeni zdravi (i
ztrdtdch na Zivotech. Druhym faktorem je, Ze tyto
subjekty zpravidla disponuji  vy$simi  financnimi
prostfedky. V kombinaci s tlakem na obnoveni sluzeb
a zachovani svého dobrého jména se tak leckdy obéti
zfad firem a statnich  organizaci  podvoli
a zaplati pozadovanou sumu.

ransomwaru

Trend v cileni Gtokd na velké firmy a instituce dale sili a
je velmi pravdépodobné, 7Ze bude pokracovat
i v horizontu alespon dalsich tfi let.

BOX 1: Co je ransomware?

Ransomware je druhem skodlivého softwaru
(malware) ktery bere zasazeny systém a data jako
rukojmi  (,ransom“ — anglicky  vykupné).
Ransomware je zpravidla ndstrojem nestatnich
kyberkriminalnich skupin motivovanych ziskem.
Znepfistupni data a vyzaduje platbu
v kryptoménach za jejich odblokovani.

Ackoliv  ransomware mUZe 7z principu existovat
na jakékoliv platformé&, dominantni postaveni maji
formy namifené na pocitaCe s operacnim systémem
Microsoft Windows. Druhou kategorii jsou mobilni
zarizeni s operacnim systémem Android. Ackoliv zde
neni ransomware rozsifen tolik jako na pocitacich
s Windows, vyskytlo se zde nékolik vyznamnych
piipadd* a jejich mnoZstvi bude pravdépodobné dal
narlstat vzhledem k popularité platformy (Android ma
vice neZ 85% podil na trhu s chytrymi telefony).®

Nejc¢astéj$imi vektory, kterymi ransomware nakazi
zafizeni, jsou (primarné u Windows) phishingové
e-maily a tzv. ,exploit kits“. Phishingovy e-mail se obét
snazi presvédcit, ze se jednd o legitimni komunikaci
od spole¢nosti nebo organizace. Ve varianté
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spearphishing se jednd o zpravu, kterd je pfimo
adresovana obéti. Ucel je oviem stejny: presvédéit
obét, aby klikla na Skodlivy odkaz, nebo aby stahla
a spustila nakaZenou pfilohu. Tak dojde k infekci
zafizeni a naslednému uzamdeni pfistupu nebo dat.

Pfiloha maze mit formu spustitelného [.]Jexe souboru,
ale v posledni dobé jsou populdrni predevsim soubory
z kancelarské sady Microsoft Office, které zneuZivaji
funkce makro. Tato funkce umoZnuje Utocnikovi
naprogramovat Skodlivy kéd pfimo do souboru Office.
Zpravidla se jednd o tzv. ,downloader” skript,
ktery po spusténi na pozadi stahne samotny malware.
Funkci makro musi uZivatel zpravidla nejprve povolit,
proto se dokument snaZi potencialni obét presvéddit,
Ze nema aktudlni program sady Office a Ze pro pfistup
k obsahu dokumentu musi tento obsah spustit.

Exploit kits jsou pak sofistikované nastroje,
které zneuzivaji konkrétni zranitelnosti internetovych
prohlizecl. Spusti se, kdyZ? obét navstivi skodlivou
stranku (mU0zZe se ale jednat i o Skodlivou reklamu
najinak legitimni strance, tzv. malvertisement).
Pokud ma obét ve svém systému zranitelnost,
na kterou exploit kit cili, ransomware se bez védomi
uZivatele mlze stahnout do jeho systému.

V pripadé mobilniho ransomwaru na systému Android
se nejvice prosazuji falesné aplikace. Ty jsou
ve skutecnosti ransomware, ale tvari se jako legitimni
aplikace, a snazi se tak obét prfimét k instalaci.

Obrazek 1: Android ransomware zamaskovany jako
aplikace pro aktualizaci systému

the screen-unbock

Zdroj: WP.com

U ransomwarovych utokl vét$inou absentuje vazba
na statni aktéry a Sirsi politickou agendu. Ackoliv autory
a operatory ransomwaru je velmi tézké dopadnout a
usvédcit, jejich modus operandi vyrazné nasvédcuje
faktu, Ze se vétsinou jedna o soukromé kyberkriminalni
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Obrazek 2: Sifeni  ransomwaru Petya,
ktery disproporc¢né cilil na Ukrajinu

Czech Republic | 0525
Rest of the World | 294

(esEl

Zdroi: eset.com

aktéry, jejichz primarnim cilem je zisk. Své obéti si
vybiraji budto nahodné, nebo na zakladé potencialni
vynosnosti. Projevem této mentality je pak specificky
model Raa$ (,,Ransomware as a Service” —ransomware
jako sluzba). Vtomto modelu pronajimaji autofi
ransomwaru svij produkt zdjemcdm o kyberkriminalni
aktivity, ktefi sami nemaji dostate¢né know-how na
tvorbu sofistikovaného malwaru. Platba pak probiha ve
formé podilu na zisku zvybranych vykupnych.
Nejzndméjsim RaaS byl GandCrab, ktery ukoncil svou
innost v roce 2019.°

Ackoliv je vétsina ransomwarovych Utok( motivovana
ziskem, existuji vyjimky. Povést ransomwaru jakozto
nastroje financniho obohaceni mulze totiz slouzit
jako kryti jinak motivovaného Utoku. Prikladem muze
byt ransomwarova kampan Petya, ktera cilila primarné
na Ukrajinu (viz obrazek 3), u které existuje redlnd
moznost (25-50 %) Ze byla vytvorena ruskymi APT
(z anglického terminu Advanced Persistent Threat)
skupinami. Nasledna kampan wiperu NotPetya, ktery
se snazil plsobit jako ransomware Petya, ale cilené
nic¢il data, byla pfifazena ruskym APT skupinam Bilym
domem?” nebo britskou NCSC.8 Specifickym hrd¢em na
poli ransomwaru (a kyberkriminality obecné) je Severni
Korea, kterd stdla za jednou znejvétSich
ransomwarovych kampaniv posledni dobé. PfestoZe je
KLDR statnim aktérem, v kyberprostoru se chova
zvelké Casti jako kyberkriminalni subjekt. Severni
Koreji atribuovana skupina Lazarus stala za masivné
rozsifenym ransomwarem WannaCry® a stejnd skupina
je obvifiovana i zdalsich financné motivovanych
Utokd.'® Davodem je primarné ekonomickd situace
KLDR. Kyberkriminalita dokaze pro KLDR generovat
vyznamné a tézko sledovatelné pfijmy, které mize
vyuZzit i pro sviij jaderny program.t

Kyberbezpecnost Ize vnimat jakou souhru tfi faktora:
zda jsou data pfistupna (dostupnost), zda s nimi nebylo
manipulovano (integrita) a zda nebyla zpfistupnéna
nékomu, kdo by nemél znat jejich obsah (dlvérnost).
Tento koncept predstavuje triddu kybernetické
bezpecnosti (viz obrazek 3). Ransomware cili primarné
na dostupnost dat. Jejich zaSifrovanim se data stanou
nedostupna. Ransomware pouziva silné Sifrovani
s unikatnimi klici, které je témeér nemozné prolomit.
U nékterych forem ransomwaru se ¢asem podafi
vytvofit tzv. decryptor, tedy ndstroj, ktery data
rozsifruje. Takovéto nastroje ale mohou vzniknout
az roky po utoku, nemusi byt stoprocentné spolehlivé
a v nékterych pfipadech nemusi vzniknout vibec.

| v pfipadé Uspésného rozsifrovani dat
(jak decryptorem, nebo i zaplacenim vykupného) je
oviem tfeba mit na paméti, Ze UspéSny ransomwarovy
Gtok kompromituje data na vSech Urovnich triady.
Aby ransomware mohl zasifrovat data, musi k nim
ziskat pFistup, a mdzZe narusit jak jejich integritu®? (tedy
pozménit jejich obsah), tak i divérnost. V soucasnosti
vznikd na poli ransomwaru trend, kdy Utoénik kromé
zasifrovani data i exfiltruje a hrozi, Ze pokud nedojde
k zaplaceni  vykupného,  budou  zvefejnéna®3
(napr. ransomware Maze). | v pfipadé, kdy obét
zaplati, neexistuje 7adna zaruka, Ze utocnik data
nezverejni, nebo neproda, ¢imz by byla narusena
také jejich davérnost. Je vyrazné doporudovano
vykupné neplatit (viz box 2).

Obrazek 3: Tridda kybernetické bezpeénosti

INFORMACNI

BEZPECNOST 3

DUOVERNOST

Zdroj: NUKIB

Dopady a skody ransomwarového Utoku se odvijeji
od typu zasazeného subjektu, povahy zasazenych dat
a opatreni, ktera dotyény postizeny subjekt prijal
(viz nize doporuceni). Vidy se vsak jedna o zavaziny
incident. Ransomware muze znepfistupnit jak data
zinformacnich databazi, tak soubory potfebné
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k provozu konkrétnich zafizeni. Ransomwarovy Utok
navic vzdy znamena nutnost preinstalovat veskerd
napadenda zafizeni. | v pfipadé zaplaceni vykupného
a rozsifrovani totiz nedojde k odstranéni samotného
Skodlivého kédu, ktery maze mit dalsi podruzné funkce.

V situaci, kdy je napadena firma, mdze byt zastaven jeji
provoz jak skrze administrativni Casti infrastruktury
asiti, tak ty, které fidi vyrobni cast. Spolec¢nost
tak mGze pfijit o vyznamné financni  pfijmy.
Pokud uUtocnik navic data zverejni nebo prodd, mulze
firma ztratit cennd obchodni tajemstvi, pfipadné
utrpét reputacéni Skody. V pripadé verejnych a statnich
organizaci mohou byt preruseny klicové sluzby
obcanlm jako napfiklad zdravotni péce. Zde mize dojit
k zasifrovani zdravotnich dat pacientll, kterd jsou
klicovd pro jejich péci, a stejné tak mohou byt
z provozu vyrazena klicovad pracovisté jako rentgeny,
magnetické rezonance nebo laboratorni vybaveni.
Uto¢nik miiZze nasledné zverejnit nebo prodat vysoce
citliva osobni data pacient(.

BOX 2: Pro¢ neplatit vykupné

V pfipadé napadeni ransomwarem jsou subjekty
vystaveny silnému tlaku verejnosti. Postizené
organizace proto mohou byt naklonény zaplaceni
vykupného. | prfes mozné ohrozeni zdravi a Zivot(
se ovsem svétova bezpecnostni komunita shoduje,
ze by vykupné nemélo byt za Zadnych okolnosti
placeno:

1) Zaplaceni utvrdi uto¢nika v ziskovosti jeho
jednani a motivuje jej k dal$im Gtokim;

2) Neexistuje zdruka, Ze uto¢nik data skutecné
odblokuje;

3) Odblokovani dat neodstrani  samotny
ransomware ani dalsi potencialni malware;

4) Zpravniho hlediska miZe predstavovat
zaplaceni vykupného porudeni zdsad péce
radného hospodare.

Doposud nejzavaznéjsl ransomwarové Utoky v CR
se udaly na konci roku 2019 a v prvnim ctvrtleti roku
2020, kdy se v CR staly tfi prominentni incidenty.
Konkrétné se jednalo o Utoky na nemocnici
v BeneSoveé, Fakultni nemocnici Brno a na tézebni
spole¢nost OKD. Dalsi mensi utoky postihly
zdravotnicka zarizeni jako napfriklad psychiatrickou
|é¢ebnu Kosmonosy.
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Nelze sjistotou urcit, ke kolika takovym pripadim
v Cesku ro¢né dochazi. Ransomwarové Utoky jsou ze
své podstaty nadndrodni, tj. CGtocnici zpravidla
nevybiraji své potencidlni obéti na zdkladé statni
pfisluinosti. Z dostupnych dat je zfejmé, ze Ceska
republika je subjektem stejnych trendl jako globaini
ransomwarova scéna, ve které se cilem stdvaji velké
organizace. Stejné jako v globalnim méritku ukazuje
i zamiteni Utokl v Cesku, Ze jednou z nejvice
ohroZenych oblasti je zdravotnictvi. To predstavuje
lakavy cil skrze svou snadnou vydiratelnost a v prvni
poloviné roku 2020 je jeSté vice ohroZeno v souvislosti
s pandemii COVID-19. Je pravdépodobné (55-70 %), ze
se CR dal§im podobnym Utokdm v horizontu
nasledujiciho roku nevyhne. €R se proto musf
pfipravovat na utoky vedené proti zdravotnictvi
a dalS$im statnim anebo obecnim organizacim.
VohroZeni je rovnéz  akademicky  sektor
a velké vyznamné podniky. Utok na spole¢nost Honda
poukdzal na zranitelnost automobilového primyslu'?,
ktery tvofi klicovy pilit ceské ekonomiky (témér 10%
HDP®®). Ohrozeny mdlZou byt ale i energetické
spolenosti, posta, nebo dopravni infrastruktura
(Zeleznice, letisté, atd.)

Pfiprava na mozny Gtok musi probihat jak vramci
pfiprav na ndpravu 3kod, tak pfedeviim na Urovni
prevence. Prestoze se nékdy mlze jednat o nakladné
investice do personalu, vybaveni a materidlu, jde
o mensi naklady ne? potencialni gkody. Cést rizik je
mozné eliminovat dodrZovanim zasad kybernetické
bezpecnosti (viz pFilohy). Ackoliv utok itak nebude
mozné vyloucit (25-50 %), dodrzovani téchto
doporuceni riziko zmirni.

Organizace a firmy, bez ohledu na to, zda spadaji
pod zdkon o kybernetické bezpecnosti, ¢i nikoliv,
by mély dlsledné dodrzovat obecné zasady
kybernetické bezpecnosti. Vyuzit mohou zakladni
bezpecnostni doporuceni pro spravce (priloha 2),
minimalni _bezpecnostni standard nebo vyhlasku
o kybernetické bezpecnosti. Stejné tak by mély mit
pripravené plany komunikace v pripadé incidentu
(viz ptiloha 4).

e Mezi konkrétni zdkladni opatieni se radi
pravidelné aktualizace softwaru i hardwaru,
segmentace sité, tvorba zaloh, dusledné
oddélena administratorska prava, a vyuzivani
antivirové ochrany.
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e Ucnnym opatfenim jsou rovnéz 3koleni
zameéstnancl  vrozpoznavani  phishingu
a namatkové testy, které zvysi jejich pozornost.
Je dobré rovnéz mit krizové plany jak na utok
reagovat.

V pfipadé, Ze jsou systémy i pres veskera pfijata
opatfeni nakazeny ransomwarem, je feSenim
obnoveni systému ze zaloh. Ktomu je trfeba
preventivné zfidit a udrzovat aktualni a oddélené
zalohy (jak online tak offline), ze kterych je mozné
provoz nasledné obnovit. Dllezita je i pfriprava
krizovych plant, jak vtakové situaci postupovat.
Kromé co nejrychlejsiho obnoveni systému ze zaloh
je dobré mit pripravené i postupy, jak alespon
Castecné obnovit sluzby bez informacnich systému.
Je dobré si rovnéz dopredu pfipravit plany
komunikace s vefejnosti.

e | vprfipadé efektivnich zaloh a krizovych plant
u ransomwarovych utokd stale plati, Ze
nejucinné;jsi je prevence. V pfipadé UspéSného
utoku je integrita
a dlvérnost dat nendvratné narusena
a vidy je potfeba nakladné reinstalovat
veskeré napadené systémy, aby byl
ransomware odstranén.

Je dobré se wvyvarovat pouzivani softwaru,
ktery  uZ vydavatel nepodporuje, zaplatami.
Napriklad operacni systém Windows XP a nové
i Windows 7 jiz nemaiji oficidlni podporu vyrobce
(i kdyZ je mozné ji jesté docasné dokoupit).

e Vpfipadé, Ze je aktualizovani pfili§ nékladné,
nebo neexistuje alternativa, je fesenim
segmentace sité — oddélenf rizikového zafizeni
od zbytku sité.

Koncovi uzivatelé by méli dbat zvySené pozornosti

na podezielé odkazy a pfilohy v e-mailech.

Primarné by se méli vyvarovat spustitelnym

soubordim, ale neméli by podcenit ani jakykoliv

jiny typ. Specifickeé riziko tvori prilohy soubort sady

Office  se spustitelnym  Skodlivym  kddem

vepsanym pomoci funkce makro.

e Makro je pokrocild funkce, kterou vétsina
béZnych uZivatell pti praci s MS Office viibec
nevyuzije. Administratofi dané organizace by
méli zvaZit, zda jeji zaméstnanci ke své praci
tuto funkci potrebuji, a eventualné ji plosné
zakazat, nebo ji pfipadné povolit jen urcitym
zaméstnancdim.
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Ransomware mUZe byt ze své podstaty jakykoliv software, ktery uZivatele vydira. Existuje nékolik jeho rozsifenych
variant.

Nejméné zdvaZnou formou je tzv. ,scareware“® (,scare” —
vydésit) snazici se uzivatele presvédcit, Ze na jeho zafizeni
byl nalezen fatalni problém, jehoZ opraveni vyzaduje platbu.
Tento Skodlivy kéd se obvykle snazi plsobit jako legitimni
antivirovy software. Scareware vétsinou aktivné neposkodi
zarizeni nebo data uZivatele, ale funguje pouze na principu
psychologického natlaku, podobné jako tzv. sextortion
e-maily (viz nize).

Obrazek 4: Scareware snaZici se obét pfimét koupit
»plnou verzi” antivirového softwaru

a WARNING! 339 Privacy violations found

Remove Now

Zdroj: bp.blogspot.com

Druhou rozsifenou formou jsou tzv. ,screenlockers”  Oprizek 5: Screenlocker zneugivajici logo FBI
(,zamykace obrazovky“).r” Ty blokuji moZnost uZivatele
dostat se do svého zafizeni, dokud nezaplati patfi¢nou
Castku. Screenlockers rovnéz leckdy aplikuji formy
psychologického natlaku, jelikoZ ¢asto plsobi jako nastroj
legitimni instituce (napfiklad policie), kterd uzamkla
uzivateli pocitac z ddvodu nelegélni ¢innosti.

Zdroj: managenegine.com

vrv v.vs

Zdaleka nejrozsitengjsi (aZ 90 %) formou ransomware jsou
ale tzv. filecoders (,$ifrovade soubord”).’® Ty zasifruji data
v pocitaci a vyZaduji platbu za jejich desifrovani. Vzhledem

B k pokrocilym metodam Sifrovani, jez nékteré z filecoder
: pouzivaji, je prakticky nemozné data obnovit jinak
nez ze strany Utocnika. Z tohoto ddvodu jsou Sifrovace
souborli velmi G&nné.® Odstranénim samotného
ransomwaru navic nedojde k desifrovani dat.

Obrazek 6: Vzkaz o zasSifrovani dat a platbé
za desifrovani filecoderu WannaCry

Zdroj: HKcert.com

Ackoliv se nejednd pfimo o ransomware, pfibuznou hrozbou
k scareware jsou vydéra&ské e-maily, tzv. sextortion. Obét obdrZi Obrazek 7: Pfiklad sextortion zpravy

Ahoj, drahy uzivatel

zpravu, Ze jeji pocitac byl zasazen malwarem, ktery jinatoCil pres oo b Strn i it it e

kameru zafizeni pfi sledovani pornografickych materidll a L S

pozaduje vykupné za nezvefejnéni téchto 2abérd. Tyto emally  Eima=miidmpeim o m i mh sttt
nebyly nikdy spojeny srealnym pfipadem proniknuti do  Zommenes e e o e R
webkamery, ale vyuzivaly sofistikované psychologické metody, Teto o moj B penédenke: 1GLEXPRTPetxgJBUSgrEECP25p DA

aby pridaly na své legitimité, jako napriklad iluze, Ze dotycny e- Po ransako wmazu vseshna data

mail prisel z uZivatelovy vlastni schranky. Zdroj: novinky.cz
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PRILOHA 2:
TLP: WHITE

@

CLENTE ST NA MENSi CELKY (SEGMENTACE) A STRIKTNE ODDELUJTE UZIVATELSKA PRAVA
NAPRIC UZIVATELI(SEGREGACE)

s cilem oddélit citlivé informace a kritické sluzby typu autentizace uZivatell (napf. Microsoft Active
Directory) a vytvofit zény s riznou urovni bezpeénostnich omezeni.

BLOKUJTE SKODLIVE IPADRESY ADOMENY NA UROVNI GATEWAY (BLACKLISTY).

NASADTE SiTOVE SYSTEMY DETEKCE / PREVENCE PRUNIKU (IDS/IPS)
pouZzivajici signatury a heuristiky k identifikaci anomalniho provozu v ramci sité i pfekraéujiciho perimetr.

SLEDUJTE SiTOVY PROVOZ

pomoci vybranych sitovych prvkd nebo rozmisténim dedikovanych sitovych sond. Sledujte komunikaci
mezi klienty a servery, komunikaci klientt do internetu, komunikaci mezi servery i provoz na perimetru sité
aidentifikujte provozni a bezpecnostni problémy.

UCHOVAVEJTE SiTOVY PROVOZ

z/do kritickych pracovnich stanic a serverl a provoz prekraujici perimetr sité pro pfipadné forenzni
zkoumani po priniku do sité a systému. Zaznamy sitového provozu doporuéujeme uchovavat pe dobu
minimalné 12 mésicd, vice podle mistnich okolnosti a vyznamu sité — v pfipadé kritické informacni
infrastruktury (KIl) a u informacnich systémui zakladni sluzby (PZS) podle zakona o kybernetické
bezpecnosti a navaznych vyhlasek je minimalini Ihita 18 mésicu. V pfipadé siti strategického vyznamu
zvazte i moznost automaticky aktivovaného plného zdznamu datového provozu (PCAP), a to jak na
primarnich, tak zaloZnich systémech (napf. webovych nebo systémovych serverech).

KONTROLUJTE PRICHOZI E-MAILY

pomoci mechanisma Sender ID, SPF (Sender Policy Framework), DKIM (DomainKeys Identified Mail) a
DMARC (Domain-based Message Authentication, Reporting and Conformance) a blokujte podvrzené
zpravy. Tyto mechanismy nastavte i pro moZnou kontrolu odchozich zpréav druhou stranou.

POUZIVEJTE $IFROVANE SPOJENi MEZI POSTOVNiMI SERVERY (TLS)

pro zajisténi duvérnosti e-mailové komunikace, v idedlnich piipadé pouzijte DANE (DNS-based
Authentication of Named Entities). Kontrolu obsahu provadéjte az poté, co je e-mailovy provoz
desifrovan.

@)

UDRZUJTE AKTUALNi OPERACNI SYSTEM
pravidelnymi aktualizacemi a v co nejkratsi dobé aplikujte vSechny vydané bezpecénostni zéplaty.

UDRZUJTE AKTUALNi SOFTWARE,
pravidelné kontrolujte verze instalovaného softwaru. U neaktualniho softwaru provedte v ramci moznosti
update. Zastaralé mohou byti verze pouzitych dopliik & modulti nebo firmware zafizeni.

NEPOUZIVEJTE NEPODPOROVANE PRODUKTY,
pouZzivejte pouze produkty (software i operaéni systémy), pro které jsou dostupné bezpecnostni zaplaty.

OVERUJTE IDENTITU APLIKACI A SOUBORU
a povolte jen ty divéryhodné véetné skriptl a DLL knihoven. V prostfedi Windows pouZijte Device Guard,
AppLocker, popfipadé Zasady omezeni softwaru (SRP).

PROVADEJTE HARDENING KONFIGURACE UZIVATELSKYCH APLIKACI

— povolte jen funkcionalitu, ktera je vyZadovana pro praci uzivatel(l. Dodatecné funkce (napf. Java a Flash
ve webovem prohlizeci, makra v MS Office) povolte pouze, je-lito nutné.

POUZIVEJTE OBECNE PREVENTIVNI MECHANISMY;, které mohou pomoci ochranit systém pred zero-
day zranitelnostmi, jako napi. DEP (Data Execution Prevention) nebo SELinux v linuxovych systémech.

AKTIVUJTE IDS/IPS SYSTEMY NAKONCOVYCH STANICICH
detekujici anomalni chovani jako napf. injekci kodu do jinych procesti, zménu chranénych registrovych
klicu, zachytavani stiskl klaves, nagitani neznamych ovladacu, snahu o zajisténi perzistence a dalsi.

ZAJISTETE CENTRALIZOVANE A CASOVE SYNCHRONIZOVANE LOGOVANI SifOVYCH
UDALOSTI

(povolenych a blokovanych) s okamzitym automatickym vyhodnocovanim a uloZenim pro kritickou
informacni infrastrukturu (KII) a provozovatele zakladni sluzby (PZS) po dobu minimalné 18 mésict, pro
vyznamné informaéni systémy (VIS) po dobu minimalné 12 mésicu a pro ostatni systémy podle mistnich
okolnosti a vyznamu sité.

FILTRUJTE OBSAH E-MAILU APROPOUSTEJTE POUZE RELEVANTNi DRUHY PRILOH

- po dikladné analyze chovani uzivatell urete typy soubord, které potfebuji posilat e-mailem. Ostatni
formaty pfiloh blokujte — pfedeviim spustitelny kéd. Dale ovéfujte soulad pFipony souboru a jeho
skute¢ného formatu.

PRAVIDELNE ZALOHUJTE DULEZITA A CITLIVA DATA

jako napr. obsah webového serveru, databazi nebo konfiguraci sluzeb. Zalohu umistéte do oddéleného
prostfedi mimo produkéni sit. Pravidelné testuijte, jestli dokaZzete data obnovit a jestli jsou data po obnové
funkéni.

ZAVEDTE STANDARD OPERATING ENVIRONMENT (SOE)
se standardizovanou konfiguraci pro pracovni stanice i servery, kde budou vypnuty vSechny nevyzadané
funkcionality.

PRAVIDELNE ZALOHUJTE DULEZITA A CITLIVA DATA

jako napr. obsah webového serveru, databazi nebo konfiguraci sluzeb. Zalohu umistéte do oddéleného
prostredi mimo produkéni sit. Pravidelng testujte, jestli dokazete data obnovit a jestli jsou data po obnové
funkéni.

ZAVEDTE STANDARD OPERATING ENVIRONMENT (SOE)
se standardizovanou konfiguraci pro pracovni stanice i servery, kde budou vypnuty vdechny nevyzadané
funkcionality.

O

ZAVEDTE CENTRALNI SPRAVU UZIVATELSKYCH UCTU AOPRAVNENI
a nastavte jednotnou bezpecnostni politiku. Utim, u kterych to neni vyzadovano, odeberte rozsifena
opravnéni a zakaZzte spousténi skriptl, instalaci softwaru, Upravy registru atd.

VYNUCUJTE VICEFAKTOROVOU AUTENTIZACI
zejména pro akce vyZadujici vy$$i roveri opravnéni a kritické operace jako vzdaleny pfistup nebo piistup
k citlivym informacim.

ODDELTE ADMINISTRATORSKE UETY

Pro spravu pouzivejte specialni Uty pro administraci systému. Pro své ostatni pracovni aktivity (e-mail,
web atd.) pouzivejte bézny neprivilegovany ticet. Udet s opravnénim doménového administratora je
pouZit pouze ke spravé Domain Controlleru (tzn. nepfistupuje na klientské stanice a servery).

PRIDELTE KAZDEMU ADMINISTRATOROVIVLASTNi UGET
pro spravu systému. NepouZziveijte sdilené Gcty.

www.nukib.cz
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PROVADEJTE AUTOMATIZOVANOU DYNAMICKOU ANALYZU OBSAHU E-MAILU AWEBU
provadénou v sandboxu — hledejte podezielé chovani podle sitového provozu, tvorby novych soubort,
Upravy stavajicich soubort nebo zmén konfigurace.

POVOLTE NAFIREWALLU POUZE ZADOUCI SLUZBY A STANDARDNi PROVOZ.
V pfipadé koncovych stanic nezapomerite také blokovat spojeni z Vaminekontrolované sité.

KONTROLUJTE POUZIVANE KIICE/CERTIFIKATY
pfedevsim pro SSH autentizaci, webové servery, vzdalenou plochu apod. Kde je to mozné, pouzijte
Sifrovanou komunikaci.

ZAJISTETE CENTRALIZOVANE A CASOVE SYNCHRONIZOVANE LOGOVANI sifovYcH
UDALOSTI

(povolenych a blokovanych) s okamzitym automatickym vyhodnocovanim a uloZzenim po dobu minimalné
18 mésicu, vice podle mistnich okolnosti a vyznamu sité.

APLIKUJTE WHITELISTING WEBOVYCH DOMEN
pro véechny domény — pokud to dovoluje charakter prace uzivateld. Tento pfistup je u¢innéjsi nez
blacklistovat malé procento §kodlivych domén.

VOLTE JEDNODUCHE DOMENOVE NAZVY,
aby byly jasné viditelné pfipadné zamény pismen ve phishingovych e-mailech.

NASADTE ANTI-DDoS TECHNOLOGIE,
které muZete po diikladné Gvodni analyze fesit bud viastnimi silami, nebo ve spolupraci s poskytovatelem
internetového pripojeni. Anti DDoS ochranu nasadte na kompletni IP rozsahy vasi organizace.

VYPRACUJTE DISASTER RECOVERY PLAN (DRP)
a méjte pfipravené spravné a funkéni emailové adresy a telefonni Cisla na ostatni administratory,
nadfizené pracovniky a CERT/CSIRT tymy.

ZAMEZTE PRIMEMU PRISTUPU PRACOVNICH STANIC NAINTERNET
a smérujte provoz pres split DNS server, e-mailovy server nebo autentizovany web proxy server.
Nezapomerite vynutit pro IPv4 i Ipve.

POUZIVEJTE ANTIVIROVY A BEZPECNOSTNi SOFTWARE

a nastroje, které zakazuji spousténi nebezpeénych aplikaci (mimo presné definovany seznam
privilegovanych aplikaci), ¢i nastroje, které pomahaji chranit systém v dobg, kdy nejsou dostupné klasické
bezpeé&nostni aktualizace.

SIFRUJTE DISKY
—zejména u pfenosnych poéitalli—véetné centralni evidence kliu.

VYUZIVEJTE TRUSTED PLATFORM MODULE (TPM),
tedy zabezpeé&eny kryptograficky modul pro generovani a ulozeni hesel a kryptografickych kliéa, je-li jim
pocitac vybaven.

NASTAVTE HESLO UEFI/BIOS
unikatni pro kazdou stanici s centralni spravou hesel.

VYNUCUJTE SECURE BOOT
anastavte poradi zafizeni uréenych pro boot systému. Boot manager musi byt zabezpe&en heslem.

CHRANTE SE PRED UTOKY NAHESLA
u v8ech sluzeb, kam se piihladuji uZivatelé. Napfiklad pomoci fail2ban, vyuZiti funkci uréenych pro
ukladani hesel (Argon2, berypt, scrypt, PBKDF2) nebo CAPTCHA.

PRO SPRAVU SERVERU POMOCI SSH VYUZIVEJTE PRO PRIHLASENI KLiICE, ZAKAZTE HESLA.
Pro svazani otisku klice se serverem, kde je pouzity, vyuzivejte SSHFP zaznamy v DNS idealné v
kombinaci s DNSSEC, ktery zajisti autenticitu odpovédi obsahujici SSHFP zaznam.

PROVADEJTE HARDENING KONFIGURACE SERVEROVYCH APLIKACI
tj. databazi, webovych aplikaci, CRM systémi, ugetnich systému, HR systémud a dalSich systémd
ukladani dat.

KONTROLUJTE PRENOSNA MEDIA
jako soucast §irsi strategie prevence ztraty dat, véetné vedeni seznamu povolenych USB zafizeni, jejich
skladovani, $ifrovani, mazani a likvidace.

OMEZTE PRISTUP K SERVER MESSAGE BLOCKU (SMB) ANETBIOSU
na pracovnich stanicich a serverech, kdekoliv je to mozné.

POUZIVEJTE REZIM CHRANENEHO PRISTUPU PRI PRACI SE SOUBORY NA UROVNI
PRACOVNICH STANIC
mUze se napf. jednat o Protected View nebo Protected mode.

VYNUTTE VYTACENI VPN,
pokud se zafizeni pfipojuje mimo sit organizace. Omezte sitovou aktivitu, dokud neni navazano VPN
spojeni.

ZAJISTETE FYZICKOU BEZPEENOST IT TECHNIKY
POUZIVEJTE $IFROVANE SPOJENi MEZI POSTOVNiMI SERVERY (TLS)

pro zaji$téni davérnosti e-mailové komunikace, v ideélnich pfipadé pouzijte DANE (DNS-based
Authentication of Named Entities). Kontrolu obsahu provadéjte az poté, co je e-mailovy provoz

SPRAVA UCTU @

ZABEZPECTE LOKALNiADMINISTRATORSKE UCTY.
Nastavte unikatni heslo na kazdé stanici, v prostfedi Windows muzete vyuzit napiiklad LAPS
(Local Administrator Password Solution).

VYNUTTE POUZiVANI SILNYCH HESEL

s ohledem na vyzadovanou sloZitost, délku a dobu platnosti. Zamezte opakovanému pouZiti
stejnych hesel a pouzivani slovnikovych vyrazd. Vynutte zménu hesla, existuje-li podezfeni, ze
bylo kompromitovano.

PRAVIDELNE KONTROLUJTE UZIVATELSKE UCTY AJEJICH OPRAVNEN
atojaklokalni, tak centralné spravované.

Narodni urad
pro kybernetickou
a informacéni bezpecénost




PRILOHA 3: 5 SF’EAR-PH'SH'NG
ewite DOPORUCENI PRO PERSONAL NEMOCNIC

- _Slepé neotevirejte prilohy a odkazy v e-mailech —i zde plati okfidlené “dvakrat mer, jednou fez"

« Kontrolujte e-mailovou adresu, ze které je e-mail odeslan — hledejte chyby a pfeklepy, napfiklad
reditelstvi@fmmaletice.cz misto reditelstvi@fnmaletice.cz

- Zpozornéte, kdyz obdrzite e-mail vytvarejici Casovou tisen —néco je tfeba udélat “hned ted”

» Zpozornéte, kdyz obdrzite e-mail s neobvyklym pozadavkem — primar Vas Zada o okamzity pfevod prostfedku na Gcet
zdravotnicke firmy XY

» V pfipadé nejistoty nebo podezieni kontaktujte vase IT oddéleni — vzhledem k rizikim a finanénim $kodam, které muze
napf. ransomware nemocnici zpusobit, se na vas ani v pfipadé planeého poplachu nikdo na IT oddéleni zlobit nebude;)

» Omezte sdileni informaci o zaméstnani na socialnich sitich — nesdilejte detaily o své praci, pracovni procesy anijména
nadfizenych, vie jde v ramci socialniho inZenyrstvi zneuzit k tomu, aby vas nékdo nachytal

» Nepovolujte makra v programech - piedevsim v programech MS Office (Word, Excel...)

UPOZORNENI ZABEZPECENI Bylo zakézéno spousténi maker. F'ovol

SPEAR-PHISHING ZBLIZKA

. . - . w w e - . uu§-§ 358 Suu
Spear-phishing je nejcastéji podvodny e-mail R
usilujici o to, aby uzivatel stahnul a spustil B
Skodlivy software, nebo vyzradil sve pfihlasovaci oGy
Udaje. Tyto podvodné zpravy zpravidla imituji T
duvéryhodného odesilatele a cili pfimo na w o Mmi
adresata. Pro nemocnice a zdravotni zafizeni se :
tak mohou vydavat i za zdravotnické organizace,
jiné nemocnice nebo dodavatelé zdravotnického
materialu. Mohou mit i formu SMS, telefonatu

nebo zpravy na socialni siti.

us$ss

uaft3138
unu$SEEEE3SS

=$1$38E588 fuun
Suu ==$$E55E535Tunnlss
~e135398$3383
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Pfiklad ransomwaru Petya z roku 2016, ktery
infikoval vice nez 300 000 pocitadu.

83 % utoénikd ve spear-phishingovych

e-mailech pfedstiraji pfisluSnost ke znamé Cilem je instalace malwaru nebo kradez
znacce (Microsoft, Apple, finan¢ni instituce). Tim pfihlaSovacich udaju.

zvySuji svou legitimitu a obchazi e-mailové filtry.

Poté, co uzivatelé zadaji své heslo, ziskaji
utocnici pfistup k legitimnimu Gctu uzivatele, a
mohou ukrast divérna data nebo Gcet vyuZzit k
dal$im atokdm.

V e-mailu byva odkaz na vice Ci méné vérnou
pfihlaSovaci stranku sluzby, kterou uto€nici
napodobuji

Od: Radek Chvalik|<radek.chvallk@fmmaletice.cz
Odeslano: 21. unora .

Komu: Jaroslav. novakfnmaletlce c2

Predmaét: ovérit ted'

¥ Adresa je podvrzena - konéi @fmmaletice.cz

Zprava vytvafi Casovou tisen
Vaieny uzivateli, a vyzyva k rychlému jednani

B&hem vcerejsiho vecera doslo k vyprseni vaseho certifikatu na eRecepjV navaznosti na to nebudete
moci dale vydavat recepty. Pro jeho obnoveni kliknéte zde g urychlené zadejte|své pfihlasovaci jméno
a heslo.

Technicka podpora
Odkaz na zavadnou adresu

Fakultni nemocnice Maletice

Doporuceni pro bezpeény pohyb v kybersveété:

https://www.nukib.cz/download/vzdelavani/doporuceni/NUKIB_doporuceni_uzivatele_plakat.pdf

& ol Aadid: Narodni ufad
Dalsi doporuceni a vzdélavaci kurzy: . : @
L - s pro kybernetickou
@ https:/iwww.nukib.cz/csivzdelavani/ www.nu klb.CZ a informaéni bezpednost
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1) VENUITE CAS PECLIVEMU OVERENI FAKT A ZDROJU

Vidy si predem zkontrolujte zdroje, ze kterych Cerpate, a fakta, kterd uvadite. Sice plati, Ze komunikace by méla byt
maximalné rychld, ale ne na Ukor vécné spravnosti. Sledujte aktualni vyvoj. Pokud uvedete nepravdivé informace
nevédomé, ihned je uvedte na pravou miru. Zména ve zvefejnéném materidlu musi byt jasné vyznacena
Méjte na paméti, Ze neni vzidy nutné publikovat vSechny detaily, pokud to neni ve verejném zajmu a jejich zverejnéni
by s sebou mohlo nést bezpecnostni rizika. Zvolte sijedno hlavni sdéleni a zajistéte, aby toto sdéleni nekomunikovala
pouze Vase instituce, ale idealné i dalsi partnerské subjekty.

2) MEJTE PRIPRAVENY KONTAKTNT LIST PRO PRIPAD KRIZE V OBLASTI KYBERNETICKE BEZPECNOST!I

Mél by obsahovat instituce (média, partnery, dodavatele atd.) a osoby (novindfe vénujici se kybernetické
bezpecénosti, ICT experty atd.). Vyrazné Vam to usnadni praci a zrychli reakci na nastaly problém. Kontaktni list by mél
obsahovat i sloupec vhodnych ,komunikacnich kandld“ pro dany subjekt: nékdo mizZe Vase sdéleni sdilet
na Twitteru, nékdo rozhlasem, jiny televizi. Okruh prijemcl kazdého kanalu byva dost odlisny.

3) NEDOVOLTE SIREN{ FAKE NEWS

Pokud treti strana sifi fake news, Uzce spolupracujte s klicovymi médii. Sledujte nejnovéjsi vyvoj, pomlzie Vam
to udrZet situaci pod kontrolou. Na falesné zpravy reagujte na Urovni, na niz vznikly, tzn. na IZivy status na Facebooku
reagujte komentarem pod timto statusem. Nesdilejte ho na svij Facebook, ani nereagujte tiskovou zpravou apod.
Nema smysl vlastni ¢innosti dopravit IZivou informaci k SirSimu okruhu osob, nez jaky aktuadiné oslovuje.

4) VYHNETE SE SIREN{ POPLASNE ZPRAVY

Vidy se ujistéte, Ze svym prohlasenim nesifite paniku a strach. Vase medialni aktivita nesmi situaci ucinit horsi, neni
vidy nutné poskytnout médiim a vefejnosti vSechny detaily. Sdélitelné informace je v3ak potfeba setfidit
a formulovat tak, aby poskytly pravdivy, srozumitelny a uvéfitelny popis skutecnosti. Pokuste se vychdzet spise
z toho, co je zajimavé a ddleZité z pohledu cilového publika, ne z pohledu Vasi instituce.

5) PRO OSLOVEN( CO NEJSIRS[HO PUBLIKA VYUZITE MAXIMUM KOMUNIKACNICH KANALU
Vcetné socialnich siti, tiskovych zprav, atp.
6) POSKYTNETE VEREJNOSTI NEZBYTNE INFORMACE

Nékdy mUze byt sloZité vzhledem k nedostatku informaci nebo jejich citlivosti/utajeni verejnost a média uspokojivé
informovat. Pokuste se spolupracovat se vSemi relevantnimi subjekty a poskytnout alespon zakladni informace,
byt by byly jen obecné. Zaroven poskytnéte vysvétleni nutnosti nesdilet vSechny informace.
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(z ¢ldnku ,,Malware Emotet — Trickbot — Ryuk v benesovské nemocnici” od V. Sikory a A. Kucinského?°)

Zwysenou aktivitu botnetu Emotet evidoval NUKIB na
sklonku fijna na zdkladé vyhodnocovani logl
z honeypotll a sinkhole serverl nasich zahraniCnich
partnerl. Dochdzelo k mnohonasobné vyssimu poctu

Obrazek 8: Nemocnice v Bensové

zachytd nez obvykle a zéroven se objevovaly prvni zpravy | P s 1T W ll'&‘i
o obnoveni aktivit dfive dopadenych a vypnutych C&C SO s T oD awt
server(. Vykyv v aktivité je u botnetl bézny jev a Casto je : = S e R |

provazen paralelnimi udalostmi, jako je napriklad masivni
phishingova kampan. Pravé Emotet takové kampané
vyuziva ke svému dalSimu Siteni. Dfive se phishing
vyznacoval Spatnou cestinou, ale ¢asem se jazyk v téchto
kampanich zlepSoval az na dnesni Uroven, kdy naradzime Zdroj: Novinky.cz
na e-maily psané velmi dobrou obecnou, nebo spisovnou

cestinou. Novy trend, ktery sofistikovanost phishingovych e-maild ddle zvySuje, se vyznaduje vyuZivanim
kompromitovanych schranek k odesilani nakazené prilohy v odpovédi na drivéjsi legitimni komunikaci obéti.

Emotet byl plvodné vytvoren jako bankovni trojan pouzivany ke kradezi citlivych Udaj, ¢isel karet nebo hesel. Dnes
slouzi primarné jako vstupni malware, ktery uto¢nikovi zajisti pfistup do napadené sité. Az ve druhé fazi utoku
dochazi ke staZeni trojanu Trickbot, ktery se postara o sbér citlivych Udaj a rozsiti portfolio dat k exfiltraci o polozky
typu penézenek kryptomén, coz koresponduje s trendy v dobé jeho vzniku v roce 2016. Jeho zdrojovy kéd je navic

neustdle  zdokonalovan. Napfiklad

Obrézek 9: Schéma (itoku kombinaci malwaréi Emotet, Trickbota Ryuk PO zvefejnéni zranitelnosti EternalBlue

Priibéh atoku kombinaci malward Emotet - trickbot- Ryuk e byl schopen vlastniho laterainiho pohybu

a i naddle mu pfibyvaji nové funkce.
Utoénik s takto Sirokou paletou dat muze
jednoduse znicit reputaci instituce, nebo
ji zpUsobit vainé finanéni potiZze. Pro

Utocnik Obét obdrii spam s Macro stahne Emotet Emotet 2¥nd 7i i
malwarem jako z kompromitovang stahne beznehO UZIvatele Je
prilohou stranky Trickbot vr v , . ~

v pfipadé ndkazy Trickbotem obtizné
% @ @ vypozorovat nezvyklé chovani pocitace.
M 2 2 r_:— Je  pravdépodobnéjsi, Ze ndkazu
brvni obét - zaznamend  sitowy  administrator
e — v momenté, kdy pocita¢ kontaktuje

SMB zranitelnost k . -
dafim uEiveteidin/ (6] podezielou adresu C&C serveru
aetteeresessaesceriatetitiearianet "é-' ............... grersssTavassssyay, . ph exﬁltraci datl é| ph dotazu na dalgl'
v NN~ v/ v v instrukce. Jen madloktery uZivatel je
E;Tr E rﬁ rEr Er schopen 3kodlivou aktivitu detekovat

e —e— —8— —.— ——

fi kazeném stroji. V tento
e @ = = pfimo na na
g hed 4 L5 g

moment Casto dochazi k velmi rozsirené

‘G
Utotnici & v . v . . .
nainstaluji a v nékterych pfipadech i Udplné
fapsomwara Obéf provede Pokud jsou | zalohy . o " .
(Ryuk) =12} obnoveni, pokud zafifrovény, obdt kompromitaci sité. Malware totiz dokaze

mé offline zalohy m‘ikie zaglatrt velké
vykupn v ’ sy .
= v produkéni siti stravit bez detekce
az nékolik mésict a pri tom kontinualné

Zdroj: govcert.ch sbirat informace. Po exfiltraci dat
a kompromitaci dlleZitého prvku sité
utocnici pristoupi k poslednimu, a z jejich
pohledu i logickému kroku, kterym je
spusténi ransomwaru.
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V benesovské nemocnici doslo ke stazeni ransomwaru Ryuk, ktery postupné mapoval vSechna mozna sitova ulozisté
na privatnich adresach a $ifroval na nich silnymi kli¢i RSA-4096 a AES-256. Sifruji se bud viechna data, nebo pouze
vybér souborl s pfedem definovanymi pfiponami. Takto zaSifrované soubory neni v dnesni dobé& mozné v rediném
¢ase bez znalosti kli¢h desifrovat. Na zakladé rychlé komunikace zejména ze strany DPO (data protection officer)
benesovské nemocnice se podafilo pomérné rychle ziskat zdkladni informace o incidentu a situaci na misté.
Diky tomuto podnétu NUKIB do fedeni incidentu v benesovské nemocnici zapojil analytiky, ktef svymi schopnostmi
pokryvali oblasti Windows domény, Windows stanic, forenzni analyzy Windows a Linux, sitového provozu
a monitoringu a virtualizace infrastruktury. V rdmci incident response tymu, které jsou vysilany na misto utoku,
je standardné zastoupen vedle jinych analytik( také forenzni specialista, nebot vétsinou na pocatku feseniincidentu
neexistuje dostatek informaci o situaci, typu Utoku &i rozsahu zasaZzeni. Forenzni specialista se zaméfuje na zajisténi
dikaz( a zejména na to, aby byly ddkazy pouZitelné i v dalsim vysetfovani, pfipadné i v trestnim fizeni. Pfi zajistovani
je potreba dodrzZet postupy, které zajisti divéryhodnost a integritu dat. Forenzni specialista ma mimo jiné za ukol
hledani persistenci malwaru, analyzu prostfedi a pomoc s ¢isténim infikovanych stroja. Svij tym malware analytika
vyslal i dodavatel antivirového feSeni a jeho

¢lenové na misté analyzovaliinfrastrukturu a vzorky ~ Obrazek 10: Vzkaz o zasifrovani dat a platbé za desifrovani
malware. Po pocatecni analyze situace, prostiedi a ransomwaru Ryuk

rozsahu Skod byl spolecné s dodavateli R ey
infrastruktury a zaméstnanci nemocnice vytvoren e rares

plin  na  postupnou  obnovu infrastruktury. et S i e et e
Paralelné s tim na pracovisti NUKIB probihala sitova te Sxclustvely have decryption softvre for your situation

a forenzni analyza, diky které Urad dokdzal uréit $i¥i g e Vo Rl R Ak R

nakazy,  persistenci  malwaru  aindikatory et ‘y::f::‘11;‘;:;2:‘2:*: of the certain files.

kompromitace.  Zejména  diky indikatortim e

kompromitace, které se v co nejkratdi dobé TTRRev gzt rsscovecr

distribuovaly organizacim v kompetenci Ufadu, st 15 sare

se zamezilo podobné ndkaze u jiné organizace.

Mezi indikatory kompromitace patfi nejcastéji IP

adresy, domény a hashe nastrojd malware. In35 ¢ate

i e . -y Zdroj: research.checkpoint.com
Mimo indikdtorli kompromitace se zjiStovala

zejména doba, po jakou byly systémy infikovany.
Obvyklou chybou byva, Ze spravci obnovi infikované zalohy, a pokud nedojde k Upravam sité, ndkaza se opét
po pripojeni infrastruktury k internetu stava aktivni a mlze znovu vyeskalovat v Sifrovani dat.
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VyuZiti poskytnutych informaci probihd v souladu s metodikou Traffic Light Protocol (dostupna na webovych
strankach www.us-cert.gov/tlp). Informace je oznacena pfiznakem, ktery stanovi podminky pouziti informace. Jsou
stanoveny ndsledujici pfiznaky s uvedenim charakteru informace a podminkami jejich pouZiti:

Barva Podminky pouziti

Cervend Informace nemdZe byt pouZita jinou osobou neZ konkrétni osobou na strané
TLP: RED prijemce, které byla informace poskytnuta, nebudou-li vyslovné stanoveny dalsi
osoby, kterym lze tuto informaci poskytnout. V pfipadé, Ze prijemce povazuje za
dllezité informaci poskytnout dalsim subjektlim, Ize tak ucinit po dohodé
s plivodcem informace.

Informace mdZe byt sdilena pouze mezi pracovniky prijemce, ktefi maji need-to-
know a jejichZ informovani je daleZité pro vyreseni problému ¢i hrozby uvedené
v informaci. Jinym osobam, nez vySe uvedenym, nesmi byt informace poskytnuta,
nebudou-li vyslovné stanoveny dalsi osoby, kterym ji Ize poskytnout.

Informace mulze byt sdilend v ramci prijemce a pripadné také s dalSimi
partnerskymi subjekty prijemce, avSak nikoli skrze verejné dostupné kanaly.
Prijemce pfi predani musi zajistit dlvérnost komunikace informace. Prijemce
nesmi informaci poskytnout verejné, mulze ji vSak pfi spInénf a zajisténi stejnych
podminek ochrany predat dalsim partnerskym subjektdm prijemce.

m Informace mUzZe byt dale poskytovéna a Sifena bez omezeni. Pfipadné omezeni
LP: (WHITE) na zakladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce ¢i tretich stran
; nejsou timto ustanovenim dotcéena.

Pravdépodobnostni vyrazy a vyjadreni jejich procentudinich hodnot.

Vyraz Pravdépodobnost
Témér jisté 90-100 %

Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %

Nelze vyloucit/Redlnd moznost 25-50 %
Nepravdépodobné 15-20 %

Velmi nepravdépodobné 0-10 %

Digitalné podepsal:

Ing. Karel Rehka

Narodni ufad pro kybernetickou a informaéni
bezpeénost
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