BEZAfboRT

Maji zaci zakladnich $kol dostatec¢né povédomi o tom, které chovani na internetu miize byt povazovano za kyberkriminalitu? Opovédi pfinasi aktualni vyzkum projektu Kraje pro bezpecny internet

MAJI ZACI ZAKLADNICH SKOL DOSTATECNE POVEDOMI O TOM, KTERE CHOVANI NA
INTERNETU MUZE BYT POVAZOVANO ZA KYBERKRIMINALITU? OPOVEDI PRINASI AKTUALNI
VYZKUM PROJEKTU KRAJE PRO BEZPECNY INTERNET

Ke Dni bezpec¢néjsiho internetu, ktery v tomto roce pfipada na 6. 2. 2024, projekt Kraje pro bezpecny internet zverejnil vysledky vyzkumu Vnimani kyberkriminality mezi Zaky na druhém stupni zakladnich skol,
ktery byl zopakovan po péti letech.
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Tento den je oslavovan jiz po jednadvacaté ve vice jak 190 zemich po celém svété. V Ceské republice je koordinatorem tohoto dne narodni Safer Internet Centrum Ceska republika, které spravuje sdruzeni
CZ.NIC.

Vyzkum Vnimani kyberkriminality u Zak( na druhém stupni zakladnich $kol pod hlavi¢kou projektu Kraje pro bezpecny internet byl prvné realizovan v roce 2018. Vysledky vyzkumu jiz v tomto roce podtrhly oblasti
tykajici se pohybu déti na internetu, na které by bylo dobré se v ramci realizovanych preventivnich aktivit vice zaméfit. Za G€elem moznosti porovnani vysledk( byl vyzkum opétovné realizovan po péti letech, tedy v
roce 2023. | tyto vysledky ukazaly, Ze Zaci maji stale nedostate¢né povédomi o tom, co na internetu mohou nebo nemohou délat, respektive, jaké chovani je povazovano za kyberkriminalitu, byt v ramci porovnani
s vysledky z roku 2018 patrné doslo k nardistu povédomi o trestnych ¢inech v kyberprostoru, i kdyZ pouze o nékolik procent.

Do aktualniho vyzkumu se zapojilo celkem 53 064 zakl druhych stuprid zakladnich Skol ze tfinacti krajl. V ramci Karlovarského kraje se zUc¢astnilo takrka 2 500 zak(. V poctu zapojenych respondent( tak
Karlovarsky kraj preskogil hned nékolik lidnatéjsich kraj.

V Ceské republice z dlouhodobého hlediska zaznamenavame klesajici trend celkové kriminality, pFicemz u kriminality pachané v kyberprostoru je tomu pFesné naopak. Kriminalita pachana v kyberprostoru v roce
2023 tvorila 10,8 % celkové registrované kriminality. V ramci Karlovarského kraje byl za rok 2023 evidovan nardst o 10,56 %. Kyberneticka trestna ¢innost se nevyhyba ani détem, a to jak z pohledu obéti, tak z
pohledu pachateld, jak mimo jiné vyplynulo z realizovaného vyzkumu.

Z4ci méli nejnizsi znalost tykajici se problematiky porugovani autorskych prév. Sdileni filmt oznadilo jako trestné pouze 34 % Zake. Nejcastéji Zaci oznadili jako kyberkriminalitu pfiklady neoprdvnéného
pfistupu k poéitadovému systému (pres 85 % respondentti) nebo phishingovy ttok, “informoval pplk. Ing. Mgr. Tomas Darihelka z Ufadu sluzby kriminalni policie a vySetfovant, ktery je autorem vyzkumu.

V ramci kyberkriminality se nejvice zaci na internetu dopoustéji riznych forem neopravnénych pristupl, nej¢astéji se jedna o neopravnény pfistup k socialnim sitim jiné osoby nebo také porusovani autorskych
prav.

Vyzkum rovnéz zjistoval, jaké informace o kyberbezpeénosti zaky zajimaji a od koho by je radi slySeli. Respondenti nej¢astéji uvadéli, Ze by takové informace slyseli nejradéji od svych uciteld v ramci vyuky, a dale
pak od policistd, ktefi kyberkriminalitu vysetfuji. Nejvétsi zajem vykazovala témata ohledné umeélé inteligence a podvodU na internetu.

» Tyto vysledky jsou klicové pro budouci smérovani aktivit projektu Kraje pro bezpecny internet. Projekt se zaméri na vzdélavani pedagogu v této oblasti, aby dale byli schopni predavat relevantni informace o
kyberbezpecnosti Zakom. Déle pak budou sméfovat preventivni aktivity do oblasti ochrany autorskych prav, kde maji Z4ci stale nedostatky. Z4ci projevili zajem o prohloubeni znalosti v oblasti umélé
inteligence. Presné na tuto oblast se zaméruji nové e-learningové lekce, které budou pfedstaveny v prvni poloviné roku 2024 uvedia Ing. Lucie Casarova, vedouci projektu Kraje pro bezpeény internet.

Projekt Kraje pro bezpeény internet je spoleénou iniciativou véech kraji CR v oblasti elektronické bezpednosti. Projekt je realizovan pod zastitou Asociace kraj CR. Aktivity projektu koordinuje Kraj Vysogina.
Vznik vyzkumné zpravy podpotilo Ministerstvo vnitra z dotaci z Programu prevence kriminality MV CR. Mimo aktivitu vyzkumu byl v roce 2023 realizovan sout&zni kviz, do kterého se zapojilo vice jak 42 000 déti.
V rdmci projektu vznikly také e-learningové lekce, pracovni listy, videospoty nebo podcasty, které jsou volné a zdarma dostupné na webovych strankach www.kpbi.cz.

Ze strany pedagogd, jejichz zaci se Ucastnili vyzkumu, byl vyzkum vitan. Nékteré skoly v rdmci zpétné vazby uvadély, Ze si obdobny vyzkum budou kaZzdoro¢né realizovat také samy, v ramci zjisténi situace u
vlastnich zakl. Zapojené, ale i nezapojené skoly obdrzi vystupy z vyzkumu véetné pracovniho listu, ve kterém jsou k dispozici okomentované otazky, na které zaci pfi vypliiovani dotaznikd odpovidali. Tento
material tak mohou pedagogové vyuzit za G€elem preventivniho plsobeni v oblasti kyberkriminality ve sméru ke svym zakam.

Vyzkumna zprava k dispozici zde.

#SaferinternetDay
#S1D2024

Autor: Ing. Tereza Paskova, manazerka prevence kriminality Karlovarského kraje, krajska koordinatorka projektu KPBI, 6. 2. 2024
Ing. Lucie Casarova, vedouci projektu Kraje pro bezpeény internet
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